Implementacidn de un Sistema de Gestidon de
Seguridad de la Informacion
Normas ISO/IEC 27001- ISO/IEC 17799:2005

1. Objetivo

Un sistema de gestion de la seguridad de la informacion (SGSI) establece un
enfoque controlado para manejar la informacion sensible de la compafiia de forma que
se mantenga segura. El objetivo de este curso es brindar a los participantes los
conocimientos necesarios para implementar un SGSI compatible con las
recomendaciones de la norma ISO/IEC 17799:2005 y cumpliendo con los requisitos de
certificacion de la norma ISO/IEC 27001 2005

2. Contenido
PARTE 1

v" Introduccion

= Seguridad de la informacién.

= Las normas ISO/IEC 27001 & ISO/IEC 17799

* El propésito del estandar.

= QObjetivos de control y controles.

= Clausulas de la ISO/IEC 27001

= Una revision del proceso de implementacion.

= Una revisién del proceso de certificacidon sobre la ISO/IEC 27001
= Una revision de las nuevas normas ISO/IEC 27001

PARTE 2
v Implementacién del SGSI

= Determinacion del alcance y politica de seguridad.

* Determinacion del valor de los activos.

= Determinacion del riesgo.

= |dentificacion de objetivos de control y controles.

= Definicidon e implementacion de politicas, estdndares y procedimientos
para implementar los controles.

= Revisiones y auditoria de Certificacion del SGSI.

= Casos de Exito.
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3. Informacioén adicional

v' Perfil de los participantes

= Este curso estd dirigido a Empresarios; Directores Generales;
Directores y Gerentes de Area, sobre todo de Tecnologias de
Informacion, Auditoria de Sistemas; Oficiales de Seguridad.

= Consultores y demas personas interesadas en la Seguridad de la
Informacion. Personal asignado a la implementacion y gestion de un
SGSI.

= Organizaciones que deseen obtener una certificacion de
reconocimiento internacional, en lo que refiere al manejo de su
informacion.

v" Duracion

El curso tiene dos versiones.

= Con Taller Practico - 24 Horas.
= Sin Taller Practico - 12 Horas.

v" Metodologia

= El curso se dictara en la mafiana (o tarde).

* Respecto a los grupos contaran con un maximo de 10 integrantes, a
los efectos de lograr una activa participacién y un efectivo aporte de
todos los integrantes.

= Se combinaran exposiciones, ejemplos practicos y reales de forma de
facilitar la incorporacion e internalizacion de los conceptos. Se
brindard documentacién adicional especialmente preparada para el
caso.

* Las dinamicas de grupo e individuales son un factor importante a los
efectos de lograr la mejor comprensién de los aspectos mencionados.
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